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Weisung zur Informationssicherheit der Politischen Gemeinde Niederglatt R1.8-03A

1. Allgemeine Bestimmungen

1.1  Gegenstand und Zweck

Diese Weisung regelt die Nutzung der Informations- und Kommunikationstechnologie (IT-Mittel), im Speziellen den
Gebrauch von E-Mail und Internet und die Verwendung mobiler Gerate. Gegenstand der Weisung ist zudem der
verantwortungsvolle Umgang mit Informationen (insbesondere Personendaten).

Sie bezweckt den Schutz der Informationen vor einem Verlust der Vertraulichkeit, Verfiigbarkeit und Integritat.

1.2 Geltungsbereich
Die Weisung gilt fiir alle fest oder temporar angestellten Mitarbeitenden sowie fiir die Behérdenmitglieder der
Politischen Gemeinde Niederglatt.

1.3  Grundlagen

Die rechtlichen Grundlagen sind:

o (Gesetz lber die Information und den Datenschutz (IDG, LS 170.4)

e Verordnung uber die Information und den Datenschutz (IDV, LS 170.41)
o Informatiksicherheitsverordnung (ISV, LS 170.8)

Weiter sind datenschutzrechtliche Bestimmungen in den verschiedenen Spezialgesetzen und -verordnungen
(insbesondere im Personalrecht) zu beachten. Grundlage dieser Weisung bildet zudem die Leitlinie zur
Informationssicherheit.

2.  Verantwortung

21 Informationssicherheitsverantwortlicher

Der Gemeinderat bezeichnet einen Informationssicherheitsverantwortlichen (nachfolgend ISV). Der ISV ist fir die
Umsetzung dieser Weisung verantwortlich und ist Ansprechstelle fir Fragen und fiir sicherheitsrelevante
Vorkommnisse. Er ist befugt, den Mitarbeitenden Weisungen beziglich Informationssicherheit zu erteilen.

2.2 Mitarbeitende der Gemeindeverwaltung sowie die Gemeindewerke

Die Mitarbeitenden der Gemeindeverwaltung sowie die Gemeindewerke sind verpflichtet, die gesetzlichen
Vorgaben, diese Weisung und andere interne Regelungen zu beachten. Sie haben die Kenntnisnahme dieser
Weisung unterschriftlich zu bestatigen.
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Die Mitarbeitenden sowie die Gemeindewerke sind verpflichtet, die ihnen zur Verfiigung gestellten IT-Mittel recht-
und zweckmassig einzusetzen und mit den Informationen, insbesondere mit Personendaten und besonderen
Personendaten, sorgfaltig umzugehen. Die Mitarbeitenden sowie die Gemeindewerke melden alle
sicherheitsrelevanten Ereignisse (Probleme, Vorfélle, Mangel usw.) sowie Schaden und Verlust von Hardware und
Software der respektive dem ISV.

3. Datenschutz und Informationssicherheit

3.1 Zugangs- und Zugriffsschutz

Die Mitarbeitenden sowie die Gemeindewerke sorgen dafiir, dass keine Unbefugten Zutritt zu den
Arbeitsrdumlichkeiten haben. Halten sich externe Personen (z.B. Servicetechniker usw.) in den Birordumlichkeiten
auf, sind Massnahmen zu treffen, die einen unbefugten Zugang zu Informationen verhindern.

Der Arbeitsplatz ist bei Abwesenheiten so zu hinterlassen, dass keine vertraulichen oder schutzbedUrftigen
Unterlagen und Datentrager offen zuganglich sind (Abschliessen von Tiiren und Verschliessen von Fenstern des
Biros, Abschliessen weiterer Rdume geméass Anweisung des ISV, Sperren oder Herunterfahren des PC).
Ausdrucke mit vertraulichen Informationen sind umgehend aus dem Drucker zu entfernen. Wo Bildschirmsperren
von den Mitarbeitenden selbst eingerichtet werden konnen, sind sie zu beniitzen. Vom ISV angeordnete
Bildschirmsperren dirfen nicht ausgeschaltet werden.

Beim Verlassen des Arbeitsplatzes muss das "Clean-Desk"-Prinzip (aufgerdumter Arbeitsplatz) herrschen.
Notebooks, USB-Sticks, Smartphones, Dokumente, Datentrdger und andere Unterlagen mit besonders
schiitzenswerten Informationen dirften nicht am Arbeitsplatz unbeaufsichtigt herumliegen, eingesehen oder
entwendet werden kénnen.

Die Mitarbeitenden dirfen nur ihre personlichen Benutzerkennungen oder die ihnen zugeteilten funktionellen
Kennungen verwenden. Sie sind fiir die mit ihren Kennungen erfolgten Zugriffe verantwortlich. Der Zugriff auf
Personendaten, die nicht zur Aufgabenerfillung bendtigt werden, ist verboten.

Der Verlust von Schliisseln, Badges, usw. ist umgehend der oder dem ISV zu melden. Besteht der Verdacht, dass
Zugangs- oder Zugriffsberechtigungen unberechtigt durch Dritte genutzt werden, ist die oder der ISV umgehend
zu informieren.

Austretende Personen haben unterschriftich zu bestatigen, dass alle schitzenswerten Informationen
(insbesondere besondere Personendaten), die ihnen zugénglich waren und die ausserhalb der Gemeinde
Niederglatt bearbeitet oder gespeichert wurden, unwiderruflich geléscht (einfaches Ldschen genigt nicht) oder
zuriickgegeben wurden.
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3.2 Passworter

Passworter sind vertraulich zu behandeln. Sie sind verschlusselt zu speichern und vor Unbefugten zu schutzen.
Dies gilt insbesondere, wenn Passworter flir den persdnlichen Gebrauch notiert werden (beispielsweise mit einem
Passwortmanager). Anderen Personen (zum Beispiel Vorgesetzten, IT-Verantwortlichen, ISV usw.) sind
Passworter unter keinen Umstanden bekannt zu gegeben.

Passworter missen mindestens acht Stellen lang sein und sollen eine Kombination von Klein- und
Grossbuchstaben, Ziffern und Sonderzeichen enthalten. Leicht zu erratende Passworter und solche, die einen
Bezug zur eigenen Person aufweisen (z.B. Name, Name von Angehérigen, Geburtsdatum usw.), sind nicht erlaubt.
Geschaftlich genutzte Passworter dirfen nicht privat verwendet werden. Passworter sollten regelmassig
gewechselt werden. Sie sind sofort zu &ndern, wenn ein Verdacht besteht, dass sie Dritten zur Kenntnis gelangt
sind. Ein friiher bereits benutztes Passwort darf nicht mehr gewahlt werden.

Gruppenpassworter werden nur vergeben, wenn dies zwingend erforderlich ist. Sie sind umgehend zu andern,
wenn sich die Zusammensetzung der Gruppe verandert. Gleiches gilt, wenn sie unautorisierten Personen bekannt
geworden sind. Initialpassworter miissen sofort geandert werden.

3.3 Datensicherung, -loschung und Entsorgung von Informationstragern

Geschaftsbezogene Daten mlssen auf Serverlaufwerken gespeichert werden. Der extern damit beauftragte IT-
Dienstleister (Abraxas/VRSG) sorgt flr eine regelméssige Sicherung aller Geschéftsdaten und die sichere
Lagerung der dazu bendtigten Archivmedien.

Nicht mehr bendtigte Daten mlssen von Datentrdgern (z.B. USB-Datentréger, Speicherkarten usw.)
unwiederbringlich geldscht werden (einfaches Ldschen genugt nicht). Nicht mehr benétigte Informationstrager (z.B.
USB-Datentrédger, CD-ROM usw.), die vertrauliche Informationen enthalten oder einmal enthielten, sind
physikalisch zu vernichten (z.B. Schreddern).

3.4 \Virenschutz

Die Mitarbeitenden diirfen die Sicherheitssoftware (Virenschutz, Firewall usw.) nicht ausschalten, blockieren oder
ihre Konfiguration verandern. E-Mails mit unbekanntem Absender, verdachtigem Betreff oder uniblichem Inhalt
sind vorsichtig zu behandeln, da sie von der Virenschutzsoftware nicht erkannte Viren enthalten kénnten. lhre
Anhange sowie Links auf Websites sollen keinesfalls gedffnet werden. Jeder Verdacht auf Virenbefall muss sofort
der / dem ISV gemeldet werden.
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3.5 Hard- und Software

Die Mitarbeitenden diirfen keine Software und keine Hardware-Erweiterungen, insbesondere keine
Kommunikationseinrichtungen und externe Massenspeicher installieren bzw. anschliessen. Die Mitarbeitenden
durfen Informatiksysteme, die am Netzwerk angeschlossen sind, nicht gleichzeitig mit einem Netz oder System
ausserhalb des internen Netzwerks verbinden.

Nur die beziehungsweise der IT-Verantwortliche darf Geréte in die Reparatur oder zur Entsorgung geben. Sie
beziehungsweise er stellt sicher, dass keine schltzenswerten Daten auf diesem Weg die Amtsstelle verlassen.
Anderungen an den Systemeinstellungen (Installation, Deinstallation, Anderung der Konfiguration usw.) diirfen nur
vom Administrator (extern beauftragte IT-Dienstleister, Abraxas/VRSG) vorgenommen werden.

4.  Nutzung von E-Mail und Internet

41 Allgemeine Bestimmungen

E-Mail und Internet werden fur die Erflllung dienstlicher Aufgaben nach den Grundsatzen der Wirtschaftlichkeit,
der Datensicherheit und des Datenschutzes eingesetzt. Die Mitarbeitenden haben sich unterschriftlich zur
Einhaltung der Nutzungsvorschriften zu verpflichten.

42 E-Mail
Externe Internetdienste (zum Beispiel Online-Dateiablagen, Online-Kalender) oder E-Mail-Systeme diirfen nicht fur
geschaftliche Zwecke verwendet werden.

E-Mails mit vertraulichem Inhalt (zum Beispiel besondere Personendaten) missen verschlisselt versandt werden.
Ist eine VerschllUsselung nicht méglich, muss eine andere Versandart gewahlt werden.

Das automatische Weiterleiten von E-Mails und das Freigeben der persdnlichen Mailbox an eine Drittperson sind
nicht erlaubt. Bei mehrtagigen Abwesenheiten ist die Funktion des Abwesenheitsassistenten zu nutzen.

Das E-Mail-System darf in zuriickhaltendem Mass auch fir private Zwecke verwendet werden. Das Versenden von
E-Mails mit rechtswidrigem, pornographischem, rassistischem, sexistischem oder gewaltverherrlichendem Inhalt,
mit unnétig grossem Verteiler oder mit der Aufforderung zum Weiterversand im Schneeballsystem ist verboten.
Private E-Mails miissen entweder gel6scht oder in einem persdnlichen Ordner mit der Bezeichnung «privat»
abgelegt werden.

4.3 Internet/ Internetdienste
Der Zugriff auf Websites mit rechtswidrigem, pornographischem, rassistischem, sexistischem oder
gewaltverherrlichendem Inhalt und der zu privaten Zwecken erfolgende Zugriff auf Chatprogramme, Tauschbérsen
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und Online-Ticker sind verboten. Das Herunterladen und Installieren von Software aus dem Internet ist nicht
gestattet. Der oder die ISV kann das Herunterladen oder die Installation solcher Dateien erlauben.

Geschéftsrelevante Daten diirfen nur mit dem formellen Einverstandnis des Gemeindeschreibers im Internet
publiziert oder zum Beispiel in Formularen bekannt gegeben werden.

Schiitzenswerte Informationen (besondere Personendaten) und grosse Mengen nicht anonymisierter
Personendaten dirfen nur verschllsselt (zum Beispiel mit https) tiber das Internet libermittelt werden.

Die private Nutzung sozialer Netzwerke (Facebook, Xing usw.) soll méglichst ausserhalb der Arbeitszeit erfolgen.
Wahrend der Arbeitszeit ist sie auf ein Minimum zu beschrénken].

4.4 Private Nutzung von IT-Mitteln

Die zuriickhaltende Bentitzung von IT-Mitteln fiir private Zwecke ist grundsatzlich gestattet, soweit dadurch die
Systemressourcen wie Speicher und Ubertragungskapazitét nicht im Ubermass belastet werden. Die private
Nutzung soll méglichst ausserhalb der Arbeitszeit erfolgen. Wahrend der Arbeitszeit ist sie auf ein Minimum zu
beschranken. Geschaftsdaten diirfen nicht privat genutzt oder in privaten Datenablagen gespeichert werden.

Systemkomponenten und Peripheriegerate dirfen nicht fir private Zwecke vom Arbeitsplatz entfernt werden.
Private Gerate dirfen nur mit Bewilligung des / der ISV fir dienstliche Aufgaben eingesetzt oder mit dem
produktiven Netzwerk verbunden werden. Private Daten miissen lokal in einem persénlichen Verzeichnis mit der
Bezeichnung «privat» oder auf dem persénlichen Netzwerklaufwerk «U:\» gespeichert werden.

5.  Einsatz mobiler Gerate

Beim Einsatz mobiler Geréte sind folgende Punkte zu beachten:

e Auf mobilen Geréaten (zum Beispiel Notebooks, USB-Datentréger, Smartphones usw.) missen Dokumente mit
vertraulichem beziehungsweise schitzenswertem Inhalt verschliisselt gespeichert werden.

o Mobile Arbeitsgerate missen mit einem Boot-Passwort geschitzt werden.

o Die Benutzerinnen und Benutzer von mobilen Arbeitsstationen sind selbst fiir die Datensicherung und die
datenschutzgerechte Aufbewahrung verantwortlich.

o Mobile Gerate durfen in 6ffentlich zugénglichen Raumen nicht unbeaufsichtigt gelassen werden.

e Die Geréte dlrfen nicht Dritten zur Nutzung tberlassen werden.

o Der Verlust eines mobilen Gerétes ist unverzlglich der respektive dem ISV zu melden.

e Es dirfen keine zusatzlichen Applikationen installiert werden. Besteht ein begriindeter Bedarf, ist die
Genehmigung der respektive des IT-Verantwortlichen einzuholen.

e Eine Verbindung zu drahtlosen Netzwerken (zum Beispiel WLAN) ist nur zul&ssig, wenn eine Verschliisselung
eingesetzt wird.
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6.  Ausnahmen
Die oder der ISV entscheidet Uber Ausnahmen von der vorliegenden Weisung. Entsprechende Gesuche sind ihr
oder ihm mit Begriindung per E-Mail einzureichen.

7.  Vorgehen bei einem Sicherheitsvorfall / IT-Ausfall

Besteht ein begriindeter Verdacht, dass der Schutz der Informationssicherheit gefahrdet ist, hat sich der
Mitarbeitende unverziglich bei dem / der ISV zu melden. Dieser / diese beschliesst das Vorgehen, in Absprache
mit dem extern beauftragten IT-Dienstleister (Abraxas/VRSG) und im Zweifelsfall mit dem Datenschutzbeauftragten
des Kantons Zurich.

Bei einem IT-Ausfall ist der / die ISV unverzliglich zu informieren. Bei langeren oder schwerwiegenden Ausféllen
informiert der / die ISV den Gemeindeschreiber. Von den Mitarbeitenden sind unverziglich die nétigen
Massnahmen zur Aufrechterhaltung des Verwaltungsbetriebes umzusetzen.

Das Wissen und die Erfahrungen aus IT-Unterbriichen werden zusammen mit den getroffenen organisatorischen
Massnahmen zur Aufrechterhaltung des Verwaltungsbetriebes durch den / die ISV dokumentiert und den
Mitarbeitenden in geeigneter Weise zur Verfligung gestellt.

8.  Protokollierung und Kontrolle

Zur Uberwachung des richtigen Funktionierens, der Sicherheit, der Integritat und der Verfiigbarkeit der Informatik
werden Systeme eingesetzt, die Protokolle und Warnmeldungen erzeugen. Internetzugriffe werden aufgezeichnet
und ein halbes Jahr gespeichert. Eine personenbezogene Auswertung ist nur nach vorgangiger Information der
Benutzerin respektive des Benutzers moglich.

Ein widerrechtliches oder weisungswidriges Verhalten im Umgang mit Datenschutz und Informationssicherheit

kann straf-, zivil- und/oder personalrechtliche Konsequenzen haben.

9.  Genehmigung und Inkraftsetzung

Die Weisungen zur Informationssicherheit der Gemeinde Niederglatt wurden durch den Gemeindeschreiber, in
Zusammenarbeit mit den Verwaltungsabteilungen, erarbeitet und durch den Gemeinderat Niederglatt mit
Beschluss vom 02.09.2019 genehmigt und per sofort in Kraft gesetzt.

Niederglatt, 02. September 2019

GEMEINDERAT NIEDERGLATT

Stefan Schmid Bruno Schlatter
Gemeindeprasident Gemeindeschreiber
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